
2025 年院级职业技能大赛“信息安全管理与

评估”赛项规程

一、赛项名称

赛项名称：信息安全管理与评估

赛项归属：电子信息大类

赛项举办单位：电子信息与传媒系

赛项负责人及联系方式：高江军 18056655207

二、参赛对象

2023、2024 级计算机网络技术和计算机应用技术专业学生以及对

信息安全技术感兴趣的其他专业学生等。

三、竞赛目的

为适应世界职业院校技能大赛模式，培养学生综合技能的应用，

促进提高职业教育人才培养质量，充分展示高职学生的良好风貌。通

过竞赛促进参赛选手熟悉信息安全行业新职业要求，考查参赛选手网

络和信息安全相关知识，重点考查参赛选手在信息安全领域的技术技

能，以及团队计划组织、团队协作、现场问题分析与处理、项目演示

讲解等综合职业素养，强调学生创新能力和实践能力培养，提升学生

职业能力和就业质量。

通过大赛引领专业教学改革，丰富完善学习领域课程建设，使人

才培养更贴近岗位实际，实现以赛促教、以赛促学、以赛促改的产教

结合格局，促进职普融通、产教融合、科教融汇，产教协同培养信息

安全领域高素质、专业化、创新型人才。



四、竞赛时间

比赛时间：2025 年 5月 10 日上午 9：30 至 11：30

每支队伍比赛时间不超过 20分钟

五、竞赛地点

尚信楼 204

六、竞赛方式

采用团队方式进行，每支参赛队选手不超过 4 人。参赛队伍根据

工作任务进行团队成员分工，同步进行技能操作和现场讲解。技能操

作技能操作重点展示专业技能熟练程度、规范程度以及解决技术难题

的创新能力，现场讲解主要介绍总体思路、技能要点、主要成果、项

目创新等。须完成一个完整的工作任务，如网络安全防护中的一件具

体工作任务。每项比赛时长可由各参赛队伍根据项目实际需要确定，

但不超过 20分钟。在技能操作的同时，对关键技术环节安排适当讲

解。现场具体实施由赛项筹备组负责，内各参赛队依次比赛，全程录

像。

1、技能操作

参赛队伍自己携带笔记本等参赛设备，完成现场技能展示环境搭

建。技能展示平台可以选用攻防世界、蚁景、墨者学院等，也可以选

择信息安全类设备进行展示。

2、现场讲解

每支参赛队伍都需准备一份 PPT，对任务实施的关键技术环节进

行适当讲解，避免全程无声进行。



七、竞赛内容

参照世赛的要求，重点考查参赛选手网络和信息安全相关技能的

应用能力，包括信息安全产品配置与应用、网络设备配置与管理、电

子数据分析与取证、系统安全评估、网络安全渗透测试等综合实践能

力。参赛队伍可以选取以下 1 项或者多项内容参赛：

1.根据大赛提供的赛项要求，设计信息安全防护方案，并且能够

提供详细的信息安全防护设备拓扑图。

2.根据业务需求和实际的工程应用环境，实现网络设备、安全设

备、服务器的连接，通过调试，实现设备互联互通。

3.在赛项提供的网络设备及服务器上配置各种协议和服务，实现

网络系统的运行，并根据网络业务需求配置各种安全策略，组建网络

以满足应用需求。

4.根据企业所发现的安全事件，展开网络安全事件的调查、分析

和取证工作，收集、保存、处理、分析和提供与计算机相关的证据，

审计黑客的入侵行为，恢复被黑客破坏的文件。

5.利用一系列网络安全攻击渗透工具对所提供的网络安全攻击

靶场环境进行综合分析、挖掘和渗透。

6.其他信息安全类知识技能。



院级职业技能大赛评分表

裁判签名： 日期： 年 月 日

赛项名称 信息安全管理与评估 参数项目名

抽签号 小组成员

评分标准

一级指标 二级指标 得分

技能水平

（60 分）

1．熟练掌握本专业或工作岗位的技能。

2．技能操作规范，符合行业和岗位标准。

3．具备较高的技能操作水平及解决复杂问题的综合能力。

职业素养

（10 分）

1．展现较好的职业伦理，具有工匠精神。

2．展现学校对学生全面培养、基本素养培育和成长发展的成

效。

3．展现职业教育育人成果，体现产教融合、科教融汇。

4．具备良好的职业道德、职业精神、职业素养。

应用价值

（10 分）

1．有助于解决生产一线实际问题或现实困难。

2．能够促进职业学校学生高质量就业，包括直接间接推动扩

大就业规模等。

3．对推动产业转型升级、区域经济发展、乡村振兴、城市社

区治理、城乡融合发展等具有积极作用。

4．符合绿色低碳节能的可持续发展理念，有利于改善人民生

活、提升人民生活质量。

团队合作

（10 分）

1．团队成员能够准确理解共同目标和任务，清楚自己的角色

定位和职责。

2．团队成员在比赛中能够有效沟通、紧密协作。

3．团队成员能够相互补台，共同应对突发情况。

4．团队成员相互尊重、信任和支持，拥有良好的团队氛围。

创新创意

（10 分）

1．体现原始创意、创新。

2．体现面向职业和岗位的创意及创新，侧重于加工工艺创新、

实用技术创新、产品（技术）数字化改良、应用性优化、民生

类创意等。

3．体现团队成员创新精神和创新能力。

总分

项目整体

评价

（简要说明该项目及选手技能操作的优点和不足；此栏必填）


